
Локальные акты образовательного учреждения по организации защиты персональных данных
Требования к организации защиты персональных данных, обрабатываемых как с использованием средств автоматизации, так и без их использования, установлены нормами федерального уровня. Основным документом, устанавливающим такие требования, является Федеральный закон от 27.07.2006№ 152-ФЗ "О персональных данных" (далее – Закон № 152-ФЗ).
Для реализации положений нормативных правовых актов в образовательном учреждении (далее – ОУ) должны быть разработаны локальные акты.
Внимание
Перечень локальных актов, а также их содержание зависят от особенностей обработки персональных данных в ОУ и, соответственно, определяются каждым ОУ самостоятельно.
______________________________________________________________________________________
Предлагаемый в таблице материал позволит сориентироваться в требованиях нормативных документов, которые необходимо реализовывать в локальных актах ОУ.
	Статьи, пункты федеральных законов и иных нормативных правовых актов
	Требования
	Локальный акт ОУ, в котором реализовываются требования

	Ст. 22 Закона № 152-ФЗ
	Оператор до начала обработки персональных данных обязан уведомить Роскомнадзор о своем намерении осуществлять обработку персональных данных, за исключением определенных случаев
	Положение об обработке персональных данных

	Ст. 18.1 Закона № 152-ФЗ
	Оператор обязан осуществлять внутренний контроль и (или) аудит соответствия обработки персональных данных Закону № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора
	План мероприятий по осуществлению внутреннего контроля за соответствием обработки персональных данных

	Ст. 22.1 Закона № 152-ФЗ.
П. 1.3 Положения о методах и способах защиты информации в информационных системах персональных данных, утв. приказом ФСТЭК России от 05.02.2010 № 58 (далее – Положение о методах и способах защиты информации)
	Лицо, ответственное за организацию обработки персональных данных, обязано:
1) осуществлять внутренний контроль за соблюдением законодательства РФ о персональных данных, в т. ч. требований к защите персональных данных;
2) доводить до сведения работников положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов
	Приказ о назначении ответственных за организацию обработки персональных данных.
Внесение изменений в должностные инструкции ответственных за организацию защиты персональных данных

	Ст. 6, 9 Закона № 152-ФЗ
	Обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных
	Положение об обработке персональных данных.
Форма согласия на обработку персональных данных

	Ст. 14 Закона № 152-ФЗ
	Сведения о персональных данных предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя
	Форма запроса субъекта персональных данных на доступ к персональным данным

	Ст. 20, 21 Закона № 152-ФЗ
	Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях в персональные данные, предпринятых мерах об устранении возможных нарушений, а также об уничтожении персональных данных
	Формы уведомлений о внесенных изменениях, предпринятых мерах об устранении нарушений, об уничтожении персональных данных

	П. 7Требований к защите персональных данных в информационных системах персональных данных, утв. постановлением Правительства РФ от 01.11.12 №1119 (далее - Требования к защите персональных данных)
П. 1.4 Положения о методах и способах защиты информации
	Мероприятия оператора по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз.
Модель угроз разрабатывается на основании Базовой модели угроз безопасности персональных данных при их обработке в информационных системах, утв. ФСТЭК России 15.02.2008, и Методики определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утв. ФСТЭК России 15.02.2008
	Частная модель угроз безопасности персональных данных в информационной системе персональных данных

	П. 13 Требований к защите персональных данных
П. 2.1 Положения о методах и способах защиты информации
	Организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения
Методами и способами защиты информации от несанкционированного доступа являются:
· реализация разрешительной системы допуска пользователей (обслуживающего персонала) к информационным ресурсам, информационной системе и связанным с ее использованием работам, документам;
· ограничение доступа пользователей в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации;
· разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации
	Инструкция пользователя информационной системы персональных данных.
Инструкция администратора информационной системы персональных данных

	П. 13 (б) Требований к защите персональных данных
	Обеспечение сохранности носителей персональных данных
	Журнал учета носителей информации, содержащих персональные данные

	П. 13 (в)Требований к защите персональных данных
П. 13 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утв. постановлением Правительства РФ от 15.09.2008 № 687
	Утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей
	Список (перечень) лиц, допущенных к обработке персональных данных

	П.15, п.16 Требований к защите персональных данных
	Для обеспечения 2-го уровня защищенности персональных данных при их обработке в информационных системах необходимо, чтобы доступ к содержанию электронного журнала сообщений был возможен исключительно для должностных лиц (работников) оператора или уполномоченного лица, которым сведения, содержащиеся в указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей.
Для обеспечения 1-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение требования по автоматической регистрации в электронном журнале безопасности изменения полномочий сотрудника оператора по доступу к персональным данным, содержащимся в информационной системе
	Электронный журнал обращений

	П. 18 Порядка проведения классификации информационных систем персональных данных, утв. приказом ФСТЭК России, ФСБ России, Минкомсвязи России от 13.02.2008 № 55/86/20
	Результаты классификации информационных систем оформляются соответствующим актом оператора
	Акт классификации информационных систем персональных данных, (содержащий перечень с указанием класса информационной системы персональных данных)

	П. 2.1 Положения о методах и способах защиты информации.
П. 13 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утв. постановлением Правительства РФ от 15.09.2008№ 687
	Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей).
Учет и хранение съемных носителей информации и их обращение должны исключать хищение, подмену и уничтожение
	Приказ об утверждении мест хранения персональных данных


Федеральное агентство по образованию 29 июля 2009 г. выпустило письмо № 17-110 "Об обеспечении защиты персональных данных", в котором подтвердило актуальность для ОУ следующих требований:
определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ;
обеспечить раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
соблюсти условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ;
определить перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер;
провести классификацию информационных систем персональных данных с оформлением соответствующего акта.
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