
Нормативное регулирование работы с персональными данными
Защита персональных данных физических лиц осуществляется в соответствии с несколькими основными законодательными актами, а также рядом подзаконных документов, которые регламентируют более частные вопросы. Основной задачей законодательства в этой сфере является охрана интересов физических лиц, поскольку бесконтрольное распространение информации о них может поставить под угрозу не только приватность частной жизни, но и безопасность гражданина. С принятием Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" (далее – Закон № 152-ФЗ), внесением соответствующей главы в Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ (далее – ТК РФ) появились первые реальные механизмы защиты граждан от бесконтрольного распространения информации о них.
Указанные нормативные акты появились в связи с принятием Федерального закона от 19.12.2005 № 160-ФЗ "О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных", и в этом смысле во многом являются выполнением международных обязательств Российской Федерации в части защиты граждан при автоматизированной обработке данных.
Базовый документ по данному вопросу – Закон № 152-ФЗ. В отношении персональных данных работников образовательных учреждений базовым документом также является гл. 14 ТК РФ.
Внимание
Можно назвать основные подзаконные документы, положения которых также должны учитываться в ходе работы:
______________________________________________________________________________________
1) постановление Правительства РФ от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";
______________________________________________________________________________________
2) постановление Правительства РФ от 06.07.2008 № 512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных";
______________________________________________________________________________________
3) постановление Правительства РФ от 01.11.2012 №1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
______________________________________________________________________________________
4) приказ Россвязькомнадзора от 16.07.2010 № 482"Об утверждении образца формы уведомления об обработке персональных данных".
______________________________________________________________________________________
Существует также довольно много актов, регулирующих специфические требования, направленные на защиту персональных данных, которые содержатся в информационных системах. В качестве примера можно привести:
1) постановление Правительства РФ от 16.04.2012 № 313 "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)";
2) постановление Правительства РФ от 03.02.2012 № 79 "О лицензировании деятельности по технической защите конфиденциальной информации";
3) постановление Правительства РФ от 16.03.2009 № 228 "О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций";
4) приказ ФСТЭК России № 55, ФСБ России № 86, Мининформсвязи России № 20 от 13.02.2008 "Об утверждении Порядка проведения классификации информационных систем персональных данных";
5) приказ ФСБ России от 09.02.2005 № 66 "Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации";
6) Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (утв. ФСБ России от 21.02.2008 № 149/6/6-622).
Внимание
Федеральной службой по техническому и экспортному контролю приняты методические документы:
______________________________________________________________________________________
1) Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утв. ФСТЭК России 15.02.2008);
______________________________________________________________________________________
2) Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных утв. ФСТЭК России 14.02.2008).
______________________________________________________________________________________
Кроме того, можно ознакомиться с Методическими рекомендациями по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации (утв. ФСБ России от 21.02.2008 № 149/54-144).
Рособразованием было издано письмо от 29.07.2009 № 17-110 "Об обеспечении защиты персональных данных", разъясняющее отдельные положения нормативных правовых актов.
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